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Il. OBJETIVO

Definir la metodologia para evaluar y tratar los riesgos y oportunidades que afecten el funcionamiento global de la
organizacion y definir el nivel aceptable de riesgo segun la norma ISO 31000:2018.

M. ALCANCE

Aplica a todas las areas, procesos y activos de la organizacidn, involucradas en el sistema de gestion de calidad y
sistema de gestion de seguridad de la informacion.

V. HISTORIAL DE CAMBIOS

Version Descripcion de cambios Autor(es) =~ Fecha de cambio
1 Version inicial. SSA Diciembre 2021
9 Se realllzan adecuaciones generales al documento a fin de poder tratar las SSA Octubre 2022
oportunidades y no solo los riesgos.
Se involucra el SGSI dentro de este procedimiento y se anexan los aspectos
3 confidencialidad, integridad y disponibilidad. GAD Marzo 2023
4 Se incluye la evaluacion de la eficacia de las acciones derivadas del tratamiento de 0SG Abril 2024

los riesgos y oportunidades

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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V. DESARROLLO DE ACTIVIDADES

No.
1

1.1

1.1.3

Descripcion
Apreciacion del riesgo y Oportunidades

Identificacion de los riesgos y Oportunidades.

Por medio de mesas de trabajo, cada duefio de proceso y coordinadores de sucursales se retne
de manera presencial o via remota con el gerente administrativo y/o coordinador de sistemas de
gestion para enlistar los riesgos y las oportunidades que se encuentran relacionados desde la
recepcion de los requisitos del cliente hasta la finalizacién del servicio, dicha revision se realizara
de manera semestral o antes si se detecta algun cambio.

Calendario de Revisiones.

Abril 2022
Octubre 2022
Abril 2023
Octubre 2023
Abril 2024
Octubre 2024
Abril 2025
Octubre 2025
Abril 2026
Octubre 2026

Una vez identificados los riesgos y las oportunidades de la empresa a tratar, se clasificaran de
acuerdo con su tipo y se registrara en la Matriz de riesgos y oportunidades para el SGC y SGSI
FOR CAL 016.
Los riesgos y las oportunidades se clasifican en diferentes tipos y subdivisiones como son:
» Riesgos y Oportunidades Estratégicas.
Estan relacionados con los objetivos estratégicos de la organizacion.
Por ejemplo, si la estrategia de la empresa apunta a introducirse en nuevos mercados, sin
embargo, se tiene una incertidumbre del resultado.

Y estos se subdividen en:

e Mercado
e C(lientes

Responsable(s)

GAD / CSG / Duefios
de Proceso /
Coordinadores de
Sucursal

GAD / CSG / Duefios
de Proceso /
Coordinadores de
Sucursal

GAD / CSG / Duefios
de Proceso /
Coordinadores de
Sucursal
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e  (Gobierno

e Normativo

1.2

1.21

1.2.2

e Proveedores

» Riesgos y Oportunidades Operacionales.

Tienen que ver con el propdsito de los procesos que componen el negocio de la empresa y
se presentan en la ejecucién de tales procesos.

Si un riesgo de este tipo se materializa, pueden imposibilitar que la organizacién o parte de
ella cumpla su funcién.

Si una oportunidad se materializa, puede impactar de manera positiva a los cuatro objetivos
de calidad y de seguridad de la informacién de la empresa.

Y estos se subdividen en:

Tecnoldgicos.
Financieros.
Legales.
Sociales.
Personal.
Ambientales
Estructurales.

Esquema para el andlisis del impacto de los riesgos y oportunidades.

> Identificacion del riesgo y oportunidad. GAD / CSG/ Duefios
» Evaluacion del riesgo y oportunidad. de Eroceso f

. . . Coordinadores de
» Tratamiento del riesgo y oportunidad.

Sucursal
Se asignara una ponderacién a cada riesgo y oportunidad de acuerdo con el ultimo tratamiento
del mismo.
Primero se debe identificar si el riesgo o la oportunidad se encuentran atendidas previamente al GAD / CSG / Duefios

nuevo plan de tratamiento de riesgos y oportunidades del SGC y SGSI FOR CAL 017. de Proceso /

Coordinadores de

Riesgos Sucursal
Control Concepto
0 Completamente controlado y sin vulnerabilidades
-1 Controlado, pero con vulnerabilidades

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es vélida como copia maestra de la Organizacién. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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-2 No controlado y con vulnerabilidades
A=1 Se acepta la Oportunidad
R Se rechaza la Oportunidad (estas no se estaran
declarando en ningun documento del SGC y SGSI)
En seguida se identificara si de materializarse ese riesgo u oportunidad que aspecto estara
impactando positivamente o negativamente, colocando un “0” cuando no afecta o un “1” cuando
se ve afectada.
1 0
1 0
1 0 «
GAD / CSG / Duefios
123 1 0 de Proceso /
- 1 0 Coordinadores de
Sucursal
1 0
1 0
1 0
Nota.
Los aspectos “confidencialidad, integridad y disponibilidad”, Gnicamente aplican para riesgos u
oportunidades que tecnoldgicos que puedan afectar directa o indirectamente la seguridad de la
informacién.
Para calcular el impacto positivo 0 negativo se debe sumar aplicar la siguiente formula GAD / CSG / Duefios
_ de Proceso /
1.24  =SUMA DE LOS ASPECTOS AFECTADOS MULTIPLICADO POR EL CONTROL APLICADO Coordinadores de
Para riesgos u oportunidades diferentes a los tecnolégicos que pueden afectar directa o Sucursal
indirectamente la seguridad de la informacion.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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CLASIFICACION IMPACTO OBTENIDO
A=1 1 1 1 1 1 5 POSITIVO
POSITIVO
________
-10 NEGATIVO
CONTROL FINANCIERO IMAGEN NORMATIVO | OPERATIVO LEGAL VALOR IMPACTO
ASPECTOS IMPACTADO
Para riesgos u oportunidades tecnoldgicos que pueden afectar directa o indirectamente la
seguridad de la informacién.
CLASIFICACION IMPACTO OBTENIDO
A=1 1 1 1 1 1 1 1 1 8 POSITIVO
POSITIVO
_--------__
1 -16 NEGATIVO
2 o
ez | 8¢ |. |2 |88
CONTROL % § é % g é) g % VALOR IMPACTO
o = ©] 5 Z &
8 o
ASPECTOS IMPACTADO
1.3 Calcular la Probabilidad
Una vez que se ha determinado el impacto, se procede a la estimacion de la probabilidad de que
dicho riesgo se pueda materializar utilizando la escala de a continuacién:
Probabilidad Concepto Periodo de Materializaciones
-1 Improbable De 0 a 1 incidencias en 6 meses
- 2 Posible De 2 a 4 incidencias en 6 meses GAD / CSG / Duefios
131 - 3 Ocasional De 5 a 7 incidencias en 6 meses de Proceso /
— Coordinadores de
- 4 Moderado De 8 a 9 incidencias en 6 meses Sucursal
- 5 Constante Mas de 10 incidencias en 6 meses
Nota.
Unicamente se determinara la probabilidad para los riesgos identificados.
Las oportunidades no tendrdn probabilidad y para ello en la Matriz de riesgos y
oportunidades para el SGC y SGSI FOR CAL 016 se debe dejar la celda en blanco.
Una vez que se haya determinado la probabilidad, se procede con la clasificacion de la = GAD/CSG/Duefios
132 | consecuencia de los riesgos y oportunidades utilizando la escala de a continuacion: de Proceso /

RIESGOS

Coordinadores de
Sucursal
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Consecuencia Determinacion

- 1| Riesgo al incumplimiento de procesos en tiempo y forma.

Incumplimiento de procesos en tiempo y forma y riesgo a sanciones.

Paro parcial de operaciones y sanciones.

Riesgo al paro total de operaciones de uno 0 mas procesos de la empresa y
sanciones.

Paro total de Operaciones de uno o mas procesos de la empresa y
sanciones.

[S2 BN S - IS B NS

OPORTUNIDADES

Consecuencia Determinacion

4 | Impacto positivo a cuatro objetivos del sistema de gestion de calidad

Impacto positivo a tres objetivos del sistema de gestion de calidad

3
2 | Impacto positivo a dos objetivos del sistema de gestion de calidad
1

Impacto positivo a un objetivo del sistema de gestion de calidad

1.4 Determinacion del nivel de riesgo y Oportunidad

Para determinar el nivel de riesgo y oportunidad se realizara la siguiente formula: GAD/ CSG/ Duefios
141 de Proceso /
= (IMPACTO + PROBABILIDAD) MULTIPLICADO POR LA CONSECUENCIA C°°rgL”Cﬁ§;?S de
Una vez realizado el calculo se ubicara en el siguiente mapa de riesgos:
Para riesgos u oportunidades diferentes a los tecnoldgicos que pueden afectar directa o
indirectamente la seguridad de la informacion.
CONSECUENCIA
GAD / CSG / Duefios
142 de Proceso /
o Coordinadores de

Sucursal

IMPACTO + PROBABILIDAD

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Para riesgos u oportunidades tecnoldgicos que pueden afectar directa o indirectamente la
seguridad de la informacion.

CONSECUENCIA

IMPACTO + PROBABILIDAD

Riesgos:

» Riesgo alto (roja): Requerira implantar alguna medida de inmediata para reducirlos.

» Riesgo medio (amarillo): Requiere aplicar medidas para controlar el riesgo de manera
voluntaria y de acuerdo con los intereses y posibilidades de la Organizacion en un periodo
de tiempo razonable.

» Riesgo bajo (verde): Se analiza si se acepta el riesgo o se determina si se debe aplicar alguna
medida de seguridad.

Oportunidades:

» Etiqueta Azul: Las oportunidades siempre deben tener un impacto positivo y por ello se
etiquetan en color azul.

2 Estrategia para el tratamiento de Riesgos y Oportunidades.

Tomando en consideracion el resultado del nivel de riesgos y oportunidades, se realizara su

gestion determinando la estrategia, como son: GAD / CSG / Duefios
21 de Proceso /
' RIESGOS: Coordinadores de
Sucursal

@ Aceptar el riesgo:

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de la Organizacion. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Implica decir que no se realizara ningun esfuerzo adicional para tratar el riesgo en cuestion,
es una técnica de “pasivo” que se centra en permitir que cualquier resultado que se produzca
sin tratar de evitar ese resultado.

Esta técnica se utiliza normalmente para los riesgos de bajo impacto, o de muy baja
probabilidad.

La empresa puede consumir tiempo y recursos en preparar una estrategia para tratar de
forma diferente estos riesgos, pero estas acciones podrian tener un alto costo para tratarlo,
razén por la cual, lo mejor es no hacer nada con respecto a ellos.

@ Transferir o compartir el riesgo:
Esto significa que pasamos el problema a alguien mas. Y esto se aplica para cuando la
organizacion no cuenta inicialmente con las herramientas y los mecanismos para tratar el
riesgo. Asi, se decide “transferir” el riesgo a proveedores o al tercero que detona el riesgo.

@ Reducir el riesgo:

No siempre es posible eliminar el riesgo o, quizas, eliminarlo completamente resulta mucho
mas costoso que las consecuencias negativas de que este llegara a suceder.

En esos casos, procedemos a implementar acciones para reducir el riesgo.
@ Eliminar el riesgo:

En este caso, se implementan las acciones para hacer que las condiciones o los factores que
pueden generar el riesgo desaparezcan, y con ellos, el riesgo.

Esta es una opcion para aquellos casos de alta probabilidad y consecuencia y con un muy
alto impacto negativo.

OPORTUNIDADES.
@ Aceptar la oportunidad:
Aceptar una oportunidad implica realizar adecuaciones pertinentes en los aspectos
financieros, normativos, legales, imagen y operativos; a fin de que tengan un efecto positivo

en la empresa.

Estas adecuaciones se deben declarar en un plan de tratamiento de riesgos y
oportunidades del SGC y SGSI FOR CAL 017.

@ Rechazar la oportunidad:

Esto significa que la empresa, evitara la oportunidad porque el impacto para implementarla
pudiera convertirse en un riesgo.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es vélida como copia maestra de la Organizacién. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Todas las oportunidades rechazadas se deberdn declarar en la Matriz de riesgos
y oportunidades para el SGC y SGSI FOR CAL 016, sin embargo, en las celdas de control,
financiero, imagen, normativo, operativo, legal, probabilidad, consecuencia y nivel apreciado
no se colocara nada; solo en la celda justificacién se debe colocar la justificacion del porqué
se rechaza la oportunidad.

GAD / CSG / Duefios
de Proceso /
Coordinadores de
Sucursal

La estrategia que se decida otorgar a cada riesgo se plasmara en la Matriz de riesgos y
2.2 Oportunidades para el SGC y SGSI FOR CAL 016 correspondiente, mismos que estan definidos
en documentos individuales por procesos y/o sucursal en caso de aplicar.

3 Plan de tratamiento de riesgos y Oportunidades

RIESGOS:

El plan de tratamiento de riesgos y oportunidades del SGC y SGSI FOR CAL 017 es nutrido
con la informacion que capta la Matriz de riesgos y Oportunidades para el SGC y SGSI FOR
CAL 016, donde de acuerdo con la estrategia sefialada en la misma se debe aplicar un tratamiento
a todos los riesgos y oportunidades, exceptuando Unicamente a los riesgos con estrategia

“aceptar, transferir”; sin embargo, para los riesgos con estrategia “transferir’ y “compartir’ se debe | GAD / CSG / Duefios
documentar en la Matriz de riesgos y Oportunidades para el SGC y SGSI FOR CAL 016 (celda de Proceso /

34 justificacion) a quien se transfiere y porque se transfiere el riesgo o con quien se comparte y = Coordinadores de
porque se comparte el riesgo. Sucursal
OPORTUNIDADES:

Para las oportunidades que se aceptan, se debera aplicar un tratamiento en el plan de
tratamiento de riesgos y oportunidades del SGC y SGSI FOR CAL 017, a fin de documentar
todas las adecuaciones necesarias e implementadas.

4 Riesgo residual (no aplica para oportunidades)

El riesgo residual es aquel que persiste, aun después de aplicar las estrategias necesarias para

tratar los riesgos identificados; el riesgo residual es inevitable, pero la empresa necesita saber

exactamente cuales son esos riesgos y cuél es su nivel después de aplicar el tratamiento

planificado. GAD / CSG / Duefios
de Proceso /

El riesgo residual siempre existira, sin embargo, el fin de este documento y matrices es de saber |  Coordinadores de

el verdadero nivel de riesgo al que esta expuesta la empresa y si ese nivel es tolerable o se Sucursal

requieren aplicar estrategias para tratar el riesgo.

4.1

Una vez que se vayan cumpliendo las acciones del plan de tratamiento de riesgos y
oportunidades del SGC y SGSI FOR CAL 017, se realizara el célculo para conocer el riesgo

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es vélida como copia maestra de la Organizacién. Por ello, su impresion en
papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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residual que se deberd mantener documentado en los indicadores del sistema de gestion para
asegurar que se va disminuyendo.

5 Evaluacion de la eficacia de las acciones

La organizacion evalua la eficacia de las acciones mediante el cumplimiento del objetivo de cada = GAD / CSG / Duefios
estrategia determinada en el Matriz de riesgos y Oportunidades para el SGC y SGSI FOR CAL de Proceso /
016 y Plan de tratamiento de riesgos y oportunidades del SGC y SGSI FOR CAL 017 donde = Coordinadores de
se documenta el nivel total del riesgo u oportunidad apreciado previo y posterior al tratamiento Sucursal

5.1

Nota.

Para el manejo de registros periédicos, el formato Matriz de riesgos y Oportunidades para el SGC y SGSI FOR CAL 016 y el formato
plan de tratamiento de riesgos y oportunidades del SGC y SGSI FOR CAL 017, se unificaron en un solo documento, Unicamente
para favorecer la lectura de estos; sin embargo, son dos formatos independientes.
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