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1. IDENTIFICACION DEL PUESTO

ErTTr—
EEIDEEREECH Auditor interno
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Ejecutar las auditorias internas del Sistema de Gestion de Seguridad de la Informacion, conforme a lo establecido en
el Procedimiento de Auditorias Internas vigente, con el propdsito de evaluar la conformidad, implementacion y eficacia
del sistema respecto a los requisitos de la Norma ISO/IEC 27001:2022, las politicas corporativas y los requisitos legales,
regulatorios y contractuales aplicables.

Recopilar, analizar y documentar evidencia objetiva durante el desarrollo de las auditorias internas, identificar hallazgos,
no conformidades y oportunidades de mejora relacionadas con la seguridad de la informacion, y reportarlas de manera
clara, objetiva e imparcial al Auditor Lider del SGSI, a fin de proporcionar informacién confiable que apoye la toma de
decisiones de la Alta Direccion y contribuya a la mejora continua del desempefio del SGSI.

2. UBICACION EN LA ORGANIZACION

RECTIECE M Auditor Lider
EERECIE I Todas las areas

N O Proveedores y organismo certificador
NIA

Gerente
Administrativo
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3. FUNCIONES Y/O RESPONSABILIDADES

1.

Ejecutar las auditorias internas del Sistema de Gestion de Seguridad de la Informacion conforme al Plan de
Auditoria aprobado, asi como a las actividades asignadas por el Auditor Lider del SGSI, asegurando el
cumplimiento del alcance, criterios y métodos definidos.
Recopilar, analizar y evaluar evidencia objetiva relacionada con:

o Requisitos de la Norma ISO/IEC 27001:2022

o Gestion de riesgos de seguridad de la informacion

o Controles aplicables del Anexo A

durante el desarrollo de las auditorias internas.

Redactar y documentar los hallazgos de auditoria, incluyendo no conformidades, observaciones y
oportunidades de mejora, de forma clara, objetiva y basada en evidencia, conforme a los lineamientos
establecidos y a lo indicado por el Auditor Lider del SGSI.
Apoyar en las actividades logisticas previas, durante y posteriores a la auditoria interna del SGSI, conforme
a la planeacion definida, para asegurar el adecuado desarrollo del proceso de auditoria.
Comunicar de manera clara, objetiva e imparcial los hallazgos, incidencias y desviaciones detectadas durante
la auditoria a los responsables de los procesos auditados y al Auditor Lider del SGSI, preservando en todo
momento la confidencialidad de la informacion.
Participar en la formaciéon y acompafnamiento de auditores en entrenamiento del SGSI, brindando apoyo
técnico antes, durante y después de la auditoria, conforme a las directrices establecidas por el Auditor Lider.
Mantener y actualizar su competencia profesional, participando en actividades de capacitacion, evaluacién y
actualizacion relacionadas con auditoria interna, seguridad de la informacién, gestion de riesgos y requisitos de
la Norma ISO/IEC 27001:2022.
Cumplir con las politicas, procedimientos y lineamientos internos relacionados con el Sistema de Gestion
de Seguridad de la Informacién y con las disposiciones organizacionales aplicables a su funcion.
Contribuir a las actividades propias del proceso de auditoria interna del SGSI, orientadas a la evaluacion,
mantenimiento y mejora continua del sistema, conforme a las responsabilidades asignadas al puesto.

4. PERFIL DE COMPETENCIAS LABORALES
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Herramientas

Trabajo en equipo
Orientacion a resultados
Adaptacion al cambio
Comunicacion efectiva
Autodesarrollo

Orientacion al cliente
Entorno organizacional
Competencias Técnicas de
Sistemas

Norma ISO / IEC 27001:2022

Gestion de riesgos de
seguridad de la informacién

Office

Servidor de correo
Plataformas Tecnoldgicas
Sistemas Operativos
Bases de Datos
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T 25 2 40 afios

Educacién minima requerida: ‘ Secundaria H Preparatoria H Carrera técnica H Carrera trunca H GCarreraprofesional

Area de conocimiento: \ Licenciatura en programacion, informatica o ingenieria en sistemas

Experiencia previa requerida: ‘ Sin experiencia H 6 meses H 6-meses-a-un-afio H 1a3afios H 3a5afios
Conocimientos: ' Seguridad de la informacion ISO 27001, Anélisis de Riesgos
Disponibilidad para viajar: Si
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