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Establecer la metodologia para la planificacion, ejecucion, documentacion y seguimiento de las auditorias internas
del Sistema de Gestion de Calidad y del Sistema de Gestion de Seguridad de la Informacion, con el fin de evaluar
de manera sistematica, independiente y objetiva su conformidad, implementacién y eficacia.

Verificar el cumplimiento de los requisitos de las Normas ISO 9001:2015 e ISO/IEC 27001:2022, asi como de las politicas
corporativas, requisitos legales, regulatorios y contractuales aplicables, mediante la obtencién y analisis de evidencia
objetiva.

Proporcionar a la Alta Direccion informacion confiable y oportuna que sirva como entrada para la toma de decisiones, la
gestion de riesgos, la revision por la direccion y la mejora continua del desempefio de ambos sistemas de gestion.

1. ALCANCE

El presente procedimiento aplica a todos los procesos administrativos y operativos, activos de informacion y
controles que formen parte del Sistema de Gestion de la Calidad y del Sistema de Gestion de Seguridad de la
Informacion de la organizacion, de acuerdo con su alcance definido y documentado.

El procedimiento es aplicable a:
e Procesos operativos y administrativos incluidos en el SGC.
e Procesos operativos y administrativos, activos, riesgos y controles incluidos en el SGSI.
« Areas, funciones y ubicaciones que se encuentren dentro del alcance de ambos sistemas de gestion.

Las auditorias internas se realizan conforme al calendario de auditorias aprobado, segun corresponda, sin afectar la
objetividad, independencia y trazabilidad de los resultados.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de esta Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Iv. HISTORIAL DE CAMBIOS
Versién Descripcion de cambios Autor(es) Fecha de cambio
1 Version inicial. MBS Julio 2006
Adecuaciones al procedimiento en general haciendo mencién de las auditorias
internas del Sistema de Gestion de Seguridad de la informacién SGSI, se modifica el
flujograma, en el apartado desarrollo de actividades, se incluye la clusula de
generalidades para definir y clasificar los hallazgos de auditoria; en la clausula 4.6
se especifica cdmo se deben redactar los hallazgos, en el apartado 2 se hace
mencidn de las caracteristicas y aptitudes que de tener un auditor lider / interno, en
13 el apartado 3.1 se asignan tiempos para dar a conocer el plan de auditoria, asi mismo MAH Octubre 2016
se considera la posibilidad de que existan auditorias extraordinarias, apartado 3.2 se
sintetiza ya que manifestaba requisitos que ya estan contemplados en el plan de
auditoria, apartado 4 se asignan tiempos y maneras de realizar la auditoria, asi como
la manera de evaluar a los auditores, apartado 6 se manifiestan tiempo para formular
las acciones pertinentes para los hallazgos de auditoria.
Se eliminaron formatos y documentos no vigentes en relacion con el SGSI, se
14 colocaron especificaciones para los auditores internos, se sustituyé por el cargo del MAH Enero 2018
Coordinador de Sistemas de Gestion.
Eliminacion del apartado de definiciones, modificacion a la definicion de no
Conformidad, eliminacion de No conformidad mayor y menor, dejandolo como no
15 conformidad ya que el tratamiento que se le daba a ambas era el mismo, inclusion MAH 15/02/19
de competencias del auditor y eliminacién de cualidades que deberian tener los
auditores, inclusion de un programa de auditoria interna que sustituye al calendario
de auditoria.
16 Se modifica la forma de realizar la evaluacion a los auditores internos MAH 21/11/2020
Se actualizé el rubro de “Autorizaciones” con los nombres del Coordinador del Sistema
17 de Gestion y del Gerente Administrativo. JCBH enero del 2021
18 Adecuaciones y actualizaciones generales al documento. SSA Octubre 2025

V. REFERENCIAS

VVVVVVVVVYVYYVYYVY

MAN CAL 001 Manual de Gestion de la Calidad

MAN GSI 001 Manual de Gestion de la Seguridad de la Informacion
PRO CAL 002 Procedimiento de acciones correctivas
FOR CAL 013 Plan de auditoria

FOR CAL 004 Lista de verificacion

FOR GSI 048 Lista de verificacion

FOR CAL 005 Evaluacion de auditores internos

FOR REH 001 Descripcion de puesto

SIC Norma ISO 9001:2015

SIC Norma ISO 9000:2015

SIC Norma ISO 19011:2018

SIC Norma ISO/IEC 27001:2022

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de esta Organizacion. Por ello, su impresion

en papel queda

restringida a usos de formato y registro siempre validados por firmas autorizadas.
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V. ABREVIACIONES Y DEFINICIONES

Abreviaciones:

DGE
CSG
GAD
N/A

SGC
SGSI
SIC

Definiciones:

Auditoria;

Plan de auditoria:

Criterios de auditoria:

Evidencia de auditoria:

No conformidad:
Observacion:
Oportunidad de mejora:
Auditado:

Auditor:

Equipo auditor:

Auditor lider:

Accidn correctiva:

Director general / Director general adjunto
Coordinador de Sistemas de Gestion

Gerente Administrativo

No aplica

Sistema de Gestién de Calidad

Sistema de Gestion de Seguridad de la Informacion
Sin codigo

Proceso sistémico, independiente y documentado para obtener evidencias objetivas del
funcionamiento del SGC y evaluarlas de forma objetiva con el fin de determinar la extension en que se
cumplen los criterios de auditoria.

Descripcion de las actividades y de los detalles acordados de una auditoria.

Conjunto de politicas, procedimientos o requisitos usados como referencia frente a la cual se compara
la evidencia objetiva.

Registros, declaraciones de hechos o cualquier otra informacion que es pertinente para los criterios de
auditoria y que es verificable.

Incumplimiento de un requisito.

Una situacion que puede llevar a un error 0 no conformidad si no se enfrenta.

Un proceso o actividad que un auditor considere que se pudiera realizar mas eficientemente.
Organizacion o persona que es auditada.

Persona que lleva a cabo una auditoria.

Una 0 més personas que llevan a cabo una auditoria con el apoyo, si es necesario, de expertos
técnicos.

Es el auditor que dirige una auditoria interna y es el responsable de la realizacién del plan e informe
de auditoria.

Accion para eliminar la causa de una no conformidad y evitar que vuelva a ocurrir.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de esta Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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1. Independencia del auditor
Los auditores internos no auditan procesos, actividades, funciones o puestos de trabajo sobre los cuales tengan
responsabilidad directa, hayan participado en su operacion o tengan conflicto de interés, a fin de asegurar la
independencia e imparcialidad del proceso de auditoria.

2. Objetividad e imparcialidad
Las auditorias internas se realizan de manera objetiva, imparcial y basada en evidencia, conforme a los principios de
auditoria establecidos en la Norma ISO 19011.

3. Cumplimiento de la agenda de auditoria
El personal auditado y el equipo auditor deben cumplir los horarios y actividades definidos en la agenda de auditoria
aprobada.
Cualquier ajuste requerido se comunica de forma inmediata al Auditor Lider, quien determina y autoriza las acciones
correspondientes.

4. Gestion del tiempo de auditoria
Los auditores planifican y administran el tiempo asignado a la auditoria conforme a la agenda establecida,
asegurando la cobertura del alcance definido sin afectar la calidad, objetividad ni trazabilidad de los resultados.

VIII. RESPONSABILIDADES

Responsable: Actividad:

Coordinador de Sistemas de Gestién:  Coordinar y apoyar al auditor lider en la logistica de la planeacion y ejecucién de
auditorias internas.

Auditor / Auditor lider:  Llevar a cabo las auditorias internas al SGC y SGSI siguiendo los pasos indicados en
el presente procedimiento y conservar la informacién documentada exigida por este
procedimiento y por las normas ISO 9001:2015 y/o ISO / [EC 27001:2022 segUn sea
el caso.

Director general / Director general adjunto:  Autorizar y otorgar los recursos pertinentes para la realizacion de las auditorias
internas de calidad, asi como aprobar el Plan de auditoria FOR CAL 013 para el SGC,
asi como el plan de auditoria FOR GSI 047 para el SGSI.

IX. DESARROLLO DE ACTIVIDADES
No. Descripcion Responsable(s)
1 Generalidades
1.1 Los hallazgos de auditoria se clasifican en tres, los cuales se definen como sigue: Auditor Ii_r:?;rn/o éudltores

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de esta Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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* No conformidad: se refiere a incumplimientos de los requisitos de la(s) Norma(s) de
referencia, estandares aplicables, o de los documentos del Sistema de Gestion de la
Organizacion.

+ Observacion: Evento que puede potencialmente causar una no conformidad, defecto u
otra situacién indeseable.

* Oportunidad de Mejora: Evento que se lleva a cabo, sin embargo, se pudiera mejorar su
realizacion, estos eventos no son obligatorios tratarlos, pero si recomendables.

2 Seleccion de auditores

Se realizara la seleccion del equipo auditor y auditor lider considerando los requisitos
indicados en las Competencias para auditor donde especifica los requisitos necesarios
para ser para auditor interno y auditor lider y ademas tomara los siguientes criterios:

2.1 CSG / Auditor Lider / DGE

El auditor lider / Coordinador de Sistemas de Gestion se asegurara de que los auditores
seleccionados cumplen con los requisitos aqui indicados, asi como de conservar las
evidencias de su cumplimiento, respecto al auditor lider, la Direccion / Coordinador de
Sistemas de Gestion, debera de verificar el cumplimiento de los requisitos arriba indicados.

Cuando sea el caso, se consideraran también a los observadores, los cuales deberan
cubrir los requisitos indicados en las Competencias para auditor
2.2 . . . . . CSG / Auditor Lider
Los observadores son auditores en entrenamiento, acompafian al equipo auditor, pero no
auditan, no es parte del equipo auditor y no influye ni interfiere en la realizacién de la
auditoria.

3 Planificacion de auditorias

La planificacion de las auditorias es de acuerdo a lo que indica el Calendario de
Auditorias y Revision por Direccion, siendo esta planificacion no limitativa al nimero de
auditorias a realizarse pudiendo planificarse auditorias extraordinarias si la DGE asi lo
considera, teniendo como objetivo contribuir a la mejora del SGC y SGSI, asegurar el
cumplimiento de los requisitos del cliente, determinar la eficacia del SGC y SGSI evaluar
la compatibilidad y la alineacién de los objetivos del SGC y SGSI con la Politica de Calidad
3.1 y de Seguridad de la informacion. Auditor Lider / CSG

Una semana antes de la fecha estipulada en el Calendario de Auditorias y Revision
por Direccion para la auditoria interna debera hacer llegar ya sea en medio electrénico o
impreso el Plan de auditoria FOR CAL 013 a la DGE, considerando el estado y la
importancia de los procesos, las areas a auditar, el impacto de los procesos en los
requisitos del cliente, los resultados de auditorias anteriores, entre otros.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de esta Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.




TIPO DOCUMENTO:
Procedimiento

@
_Z_HW AUDITORIAS INTERNAS coleo:
K = | g VERSION:
18
ULTIMA REVISION: Octubre 2025 REVISO: GAD AUTORIZO: DGE Pagina 7 de 9
El plan de auditoria debe contener los siguientes puntos cuando menos:
a) Objetivo de la Auditoria. Deberan ir enfocados a los propositos de, contribuir a la
mejora del SGC / SGSI, cumplir con los requisitos de ISO 9001:2015, ISO / IEC
27001:2022, determinar la eficacia del SGC / SGSI.
3.2 b) Alcance el cual debera especificar los procesos a auditar Auditor Lider / CSG
c) Criterios de auditoria y documentos de referencia.
d) Equipo Auditor.
e) Calendario o agenda.
Revisa y autoriza el Plan de auditoria FOR CAL 013 ya sea para el SGC o SGSI.
3.3 NOTA: En caso de que el plan de auditoria no haya sido autorizado; el Coordinador de DGC/CSG
Sistemas de Gestion deberé realizar las modificaciones solicitadas y volver a presentarlo
para autorizacion.
34 Se noyfl_ca alas areas mvolucradag el Plaq dg auditoria FOR CAL 013 a través de correo Auditor Lider / CSG
electronico, comunicados o cualquier medio visual.
35 Los auditores internos deberan estudiar la lista de verificacion FOR CAL 004 para el Auditor Lider / Auditores
' SGC y la lista de verificacion FOR GSI 048 para el SGSI con anticipacion. Internos
4 Realizacion de la auditoria
4.1 Debe coordinar la reunion de apertura de acuerdo a los horarios de la agenda de auditoria. Auditor Lider / CSG
Durante la reunién de apertura se presentara el plan de la misma, se aclaran las dudas en
4.2 caso de que existan a todos los presentes, asi mismo pueden realizarse ajuste en cuanto Auditor Lider / CSG
a tiempos si la operacion lo requiere y DGE lo autoriza.
La auditoria se lleva a cabo mediante entrevistas con el personal, observaciones y revisién _ .
L, L I Auditor Lider / Auditores
4.3 documental, manteniéndose en todo momento el auditor interno y auditor lider apegados Infernos

a sus perfiles.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de esta Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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Los hallazgos se deben de registrar en lista de verificacion FOR CAL 004 para el SGC
y la lista de verificacion FOR GSI 048 para el SGSI, anotando detalladamente el mismo,
con tamafo de muestra y desviacion.

Cuando finaliza la entrevista con el auditado, se debera explicar los hallazgos parciales
encontrados, explicando que un hallazgo puede ser positivo 0 negativo y que no se puede
dar veredicto de no conformidad hasta que se realice el cruce de informacién con todo el
44 equipo auditor. Auditor Lider / Auditores
' Internos
Los auditores internos deben de estar en comunicacion en todo momento con el auditor
lider comunicandoles los distintos hallazgos que se vayan detectando, asi como

consultando sus dudas si se presentaran.

Cuando finalizan todas las entrevistas de acuerdo a la agenda de auditoria, el auditor lider

y el equipo auditor se relinen inmediatamente para discutir los hallazgos de auditoria,

realizar cruce de informacion, unificar las no conformidades y elaborar el informe = Auditor Lider / Auditores
correspondiente en la lista de verificacion FOR CAL 004 en el apartado de “Resultados Internos

de auditoria” para el SGC y en la lista de verificacion FOR GSI 048 en el apartado de

“Resultados de auditoria” para el SGSI.

45

Se realiza la reunién de cierre de la auditoria donde se presentan los resultados de la
misma en lista de verificacion FOR CAL 004 en el apartado de “Resultados de auditoria”
para el SGC y en la lista de verificacion FOR GSI 048 en el apartado de “Resultados de
auditoria” para el SGSI, los asistentes seran los siguientes, siempre y cuando la operacion
lo permita:

46 = Director General y/o Director General Adjunto Auditor Lider
= Gerentes y/o encargados de las areas involucradas
= Equipo Auditor
=  Coordinador de Sistemas de Gestion

Todos firman el apartado de resultados de conformidad.

Dias posteriores sin exceder 7 dias habiles debera tener detallados los hallazgos en la

47 lista de verificacion segun sea el Sistema de Gestion.

CSG/ Auditor Lider

La redaccion de los hallazgos tiene que ser clara, precisa, enunciado corto; asimismo
deben estar basados en hechos y evidencias del incumplimiento encontrado.
471 CSG / Auditor Lider /
w Se debe evitar palabras como: Auditores Internos
* Algunos, bastantes, demasiados, pocos, varios, en ocasiones; la redaccion de un
hallazgo tiene que determinar cantidad.

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de esta Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.
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+ Nadie, ninguno, todos, siempre, nunca; en la redaccién de un hallazgo se deben definir
términos absolutos.
Durante los siguientes siete dias habiles posteriores a la auditoria, se hara llegar a los
duefios de proceso y a DGE, por medio del formulario para evaluaciéon de auditores
internos https://forms.gle/UAnHIJTX4TyBpLVBCA para que se retroalimente
4.7 : . T . . . L CSG
al equipo auditor y al auditor lider, dichos resultados se deberan publicar en la pagina del
SGC, el CSG en conjunto con la DGE seran los responsables de tomar las acciones
correspondientes con respecto a la evaluacion de los auditores internos.
5 Seguimiento de acciones
Para el tratamiento de los hallazgos derivados de las auditorias internas, se debe seguir Gerentes v/o Encaraados de
5.1 lo indicado en el Procedimiento de acciones correctivas PRO CAL 002 tanto para el y Area g
SGC como para el SGSI.
El encargado del area es responsable de generar el plan de accion siete dias habiles
después de que se den a conocer los resultados de la auditoria, registrandolos en el
apartado de “Plan de accién” de la lista de verificacion FOR CAL 004; asi mismo dara Gerentes v/o Encaraados de
5.2 seguimiento a estos hasta su cierre. yio g

El auditor lider / CSG validara las acciones o de ser necesario realizara observaciones
para que el Encargado de area realice adecuaciones hasta su validacion.

Area

DOCUMENTO CONTROLADO: Su consulta en cualquier medio diferente a Intranet, no es valida como copia maestra de esta Organizacion. Por ello, su impresion
en papel queda restringida a usos de formato y registro siempre validados por firmas autorizadas.




