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Clasificación Requisito(s) de ISO 9001:2015/ 27001:2022 relacionado(s)

Cambio Abrupto

Requisito(s) de ISO 9001:2015 / ISO/IEC 27001:2022 relacionado(s)

ISO 9001:2015
•6.1 Acciones para abordar riesgos y oportunidades
•8.1 Planificación y control operacional
•9.1 Seguimiento, medición, análisis y evaluación
•10.2 No conformidad y acción correctiva

ISO/IEC 27001:2022
•6.1 Acciones para abordar riesgos y oportunidades de seguridad de la 
información
•8.1 Planificación y control operacional del SGSI
•9.1 Seguimiento, medición, análisis y evaluación
•9.2 Auditoría interna
•10.1 No conformidad y acción correctiva

Anexo A – ISO/IEC 27001:2022 (controles relacionados)
•A.5 Políticas de seguridad de la información
•A.6 Organización de la seguridad de la información
•A.8 Gestión de activos
•A.12 Prevención de pérdida de datos
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ACTIVIDAD DESCRIPCIÓN DE LA ACTIVIDAD RESPONSABLE RECURSOS NECESARIOS SEGUIMIENTO DE LAS ACTIVIDADES COSTO (SI APLICA) Junio Julio Agosto Septiembre Octubre Noviembre Diciembre Enero Febrero Marzo Abril Mayo Junio
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• Infraestructura de servidor web /
hosting para la intranet (on-
premise).

• DNS y certificados para el
dominio intranet.consia.mx.

• Configuración de
redirección/portal en Fortinet (portal
cautivo)

Evidencia de redirección activa desde el portal cautivo a
intranet.consia.mx después de la autenticación
(capturas/configuración y pruebas funcionales).

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 
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Aislamiento del Directorio Activo y acceso exclusivo
mediante VPN

Se llevó a cabo la reconstrucción y aislamiento del Directorio
Activo de la organización, estableciendo un nuevo esquema
de autenticación centralizada diseñado bajo principios de
seguridad por diseño, mínimo privilegio y acceso
condicionado. El Directorio Activo renovado fue configurado
como un componente lógicamente aislado de la red interna,
eliminando accesos directos desde segmentos no
autenticados.

Como parte de este rediseño, se definió que todo acceso al
Directorio Activo y a los servicios internos dependientes se
realizara exclusivamente a través de una conexión previa y
autenticada a la VPN Printunl. Sin una sesión VPN activa y
validada, no existe conectividad ni resolución de acceso
hacia sistemas corporativos tales como FileMaker, carpetas
de red, Aspel, SICOB, ERP ni otros servicios internos,
independientemente de la ubicación física del usuario.

Este modelo permitió establecer un perímetro lógico adicional
basado en identidad, en el cual la red interna dejó de ser
implícitamente confiable. El uso obligatorio de VPN introdujo
controles adicionales de autenticación, cifrado de
comunicaciones y verificación de identidad antes de permitir
cualquier interacción con recursos críticos, reduciendo de
manera significativa el riesgo de accesos no autorizados,
credenciales comprometidas o movimientos laterales dentro
de la infraestructura.

Adicionalmente, el aislamiento del Directorio Activo facilitó
una mejor segregación de funciones, una administración más
controlada de credenciales y una mayor trazabilidad de los
accesos, al concentrar los eventos de autenticación y
autorización en un punto claramente definido. Esta
arquitectura fortaleció la capacidad de detección y respuesta
ante incidentes, permitió aplicar políticas más estrictas de
acceso remoto y contribuyó a la consolidación de un modelo
de seguridad basado en identidad, alineado con los objetivos
del Sistema de Gestión de Seguridad de la Información.
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Servidor AD, VPN Printunl,
infraestructura de autenticación Pruebas de acceso condicionado y validación de restricciones

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 
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Implementación de sistema de respaldos con compresión
PAQ8/PAQ9

Se implementó un nuevo esquema integral de respaldos de
información, basado en el uso de compresión avanzada
PAQ8/PAQ9 (.paq), con el objetivo de incrementar
drásticamente la capacidad de recuperación, eliminar puntos
únicos de falla y fortalecer la resiliencia ante incidentes de
cifrado, corrupción o pérdida de información.

La adopción de compresión PAQ8/PAQ9 permitió optimizar
significativamente el uso del almacenamiento, haciendo
viable la conservación de más de 8,000 copias históricas de
seguridad, correspondientes a distintos puntos en el tiempo;
ya se realizan copian de seguridad cada 60 minutos. Este
enfoque reemplazó el esquema previo, en el cual existía una
cantidad limitada de respaldos, representando un riesgo
crítico al constituir un punto único de falla ante ataques de
ransomware o contaminación de copias recientes.

El nuevo modelo de respaldos fue diseñado bajo el principio
de retención histórica profunda, permitiendo restaurar
información desde versiones anteriores incluso de semanas o 
meses atrás, reduciendo el impacto de ataques de cifrado
que puedan permanecer latentes antes de ser detectados. La
generación de respaldos se realiza de forma controlada y
sistemática, garantizando la integridad de los archivos
respaldados y evitando la sobrescritura prematura de
versiones válidas.

Adicionalmente, el uso de archivos comprimidos en formato
.paq contribuye a dificultar la explotación directa de los
respaldos por parte de malware, al no tratarse de formatos
comunes ni montables de forma inmediata, incrementando
así la protección pasiva de la información almacenada. Este
esquema refuerza la estrategia de recuperación ante
desastres y complementa los controles preventivos
implementados en la infraestructura.

La implementación de este sistema de respaldos fortaleció
de manera sustancial la capacidad de recuperación ante
incidentes, mejoró los objetivos de punto y tiempo de
recuperación (RPO/RTO) y consolidó un enfoque de 
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Servidores de respaldo, software
de compresión, almacenamiento

Validación de generación de respaldos y pruebas de restauración
histórica

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 

HA
CE

R
HA

CE
R

Implementación de portal cautivo obligatorio

Se implementó un esquema de portal cautivo obligatorio para
el acceso a servicios de internet desde la red corporativa,
estableciendo la autenticación previa y obligatoria de todos
los colaboradores antes de permitir cualquier tipo de
conectividad externa. Esta medida eliminó accesos anónimos 
o no identificados, asegurando que toda actividad de
navegación quedara asociada a una identidad validada y
autorizada.

El portal cautivo fue integrado con los mecanismos
institucionales de autenticación, permitiendo validar
credenciales de usuario antes de otorgar acceso y aplicar
políticas de uso conforme al perfil del colaborador. Esta
integración fortaleció el control de accesos, incrementó la
trazabilidad de las conexiones y facilitó la correlación de
eventos de seguridad con usuarios específicos en caso de
incidentes, desviaciones o comportamientos anómalos.

Como parte de la formalización del control de accesos y de
la operación del Centro de Operaciones de Seguridad de la
Información (SOC), se estableció la cuenta institucional
soc@ciasc.mx, la cual funge como canal oficial para la
emisión, gestión y control de credenciales de acceso a los
servicios tecnológicos de la organización.
Desde esta cuenta se realiza la entrega controlada de
credenciales a cada colaborador, así como la comunicación
de lineamientos, avisos y comunicados relacionados con el
acceso a la red, el uso de los servicios tecnológicos y
eventos relevantes de seguridad de la información.

Adicionalmente, el uso del portal cautivo permitió establecer
reglas de aceptación explícita de políticas de uso, reforzando
la concientización del personal sobre el acceso autorizado a
los recursos tecnológicos. La solución genera registros
detallados de autenticación, sesiones y consumo de
servicios, los cuales constituyen evidencia objetiva para
auditorías internas y externas, investigaciones de incidentes
y seguimiento del cumplimiento de las políticas del SGSI.

La implementación de este control fortaleció la gobernanza
del acceso a internet, consolidó la operación del SOC como
punto central de control y comunicación, redujo
significativamente el riesgo de accesos no autorizados y 
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Firewall, directorio de usuarios,
infraestructura de red Registros de autenticación y validación de acceso controlado

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 
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Restricción de tráfico fuera de horario operativo

Se implementó una política de restricción de tráfico de red
fuera del horario operativo, mediante la configuración de
reglas específicas en el firewall perimetral, con el objetivo de
reducir la exposición de la infraestructura tecnológica durante
periodos sin supervisión directa y minimizar la ventana de
oportunidad para la ejecución de actividades maliciosas.

Las reglas establecidas bloquean de manera controlada el
tráfico interno, lateral y externo en un horario definido de
20:30 a 06:30, manteniendo habilitados únicamente aquellos
servicios estrictamente necesarios y previamente
autorizados para la continuidad operativa. Esta medida se
diseñó considerando el comportamiento observado durante el
incidente de seguridad, en el cual los ataques automatizados
y la propagación de malware aprovechan periodos de baja
actividad y monitoreo reducido.

La restricción horaria permitió aplicar un enfoque de
seguridad adaptativo, alineado al principio de mínimo
privilegio temporal, en el cual los accesos y comunicaciones
se habilitan únicamente cuando existe necesidad operativa y
capacidad de supervisión. Adicionalmente, esta configuración
facilita la detección de intentos de conexión fuera de horario,
ya que cualquier tráfico bloqueado durante ese periodo se
considera potencialmente anómalo y genera eventos claros
para su análisis.

La implementación de este control fortaleció la postura de
seguridad de la organización al reducir la superficie de ataque
durante ventanas críticas, mejorar la visibilidad de eventos
sospechosos y complementar otros controles preventivos
como la segmentación de red, el control de accesos y el
monitoreo perimetral, contribuyendo a una gestión más 
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Firewall, políticas de acceso Revisión de reglas activas y bitácoras de bloqueo

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 
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Ampliación del perímetro de seguridad a todas las sedes

Se llevó a cabo la redefinición formal del perímetro de
seguridad de la organización, reclasificando la totalidad de la
infraestructura tecnológica como infraestructura crítica,
independientemente de su ubicación física o función
operativa. Esta reclasificación permitió eliminar esquemas de
protección diferenciados entre sedes y establecer un enfoque
unificado de seguridad de la información, alineado al principio
de defensa en profundidad del Sistema de Gestión de
Seguridad de la Información.

La ampliación del perímetro implicó la inclusión explícita de
las sedes de Nezahualcóyotl, Insurgentes, Toluca y oficinas
regionales dentro del mismo nivel de control, monitoreo y
restricción, asegurando que todos los activos tecnológicos,
enlaces de red, servicios internos y puntos de acceso
operaran bajo políticas de seguridad homogéneas.
Con esta acción se eliminaron brechas derivadas de
configuraciones asimétricas, reduciendo el riesgo de que una
sede con controles menos estrictos funcionara como punto
de entrada o propagación de amenazas hacia el resto de la
infraestructura.

Adicionalmente, se revisaron y estandarizaron los flujos de
comunicación entre sedes, los puntos de interconexión, las
rutas de acceso remoto y los servicios expuestos,
garantizando que cualquier tránsito de información se
encontrara debidamente controlado, autenticado y
monitoreado. Esta estandarización fortaleció la capacidad de
respuesta ante incidentes, facilitó la aplicación consistente
de controles preventivos y permitió una mejor trazabilidad de
eventos de seguridad a nivel organizacional.

La ampliación del perímetro de seguridad fue definida como
una acción estructural prioritaria, orientada a reducir la
superficie de ataque, fortalecer la resiliencia operativa y 
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Infraestructura de red, firewalls,
personal técnico especializado Validación de configuración homogénea

 Sin datos finales, ya 
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en desarrollo este plan 
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Segmentación estricta de red por VLAN

Se implementó una segmentación lógica estricta de la red
interna mediante la creación de VLAN independientes por
área operativa y por tipo de servicio, con el objetivo de
eliminar la comunicación lateral no controlada y reducir de
manera sustancial la superficie de ataque interna. Esta
medida se diseñó bajo el principio de mínimo privilegio a nivel
de red, permitiendo únicamente los flujos de comunicación
estrictamente necesarios para la operación de los servicios
autorizados.

La segmentación por VLAN permitió aislar entornos
operativos, administrativos y de soporte, evitando que un
incidente de seguridad en un segmento pudiera propagarse
de forma automática al resto de la infraestructura. Cada
VLAN fue configurada con reglas de acceso específicas,
rutas controladas y políticas de firewall dedicadas,
garantizando que cualquier comunicación entre segmentos se 
encontrara explícitamente autorizada, registrada y sujeta a
inspección de seguridad.

Adicionalmente, esta arquitectura facilitó la contención rápida
de incidentes, al permitir el aislamiento inmediato de
segmentos comprometidos sin afectar la continuidad de los
servicios críticos en otras áreas. La segmentación también
mejoró la capacidad de monitoreo y análisis de tráfico, al
delimitar claramente los flujos legítimos y facilitar la
detección de comportamientos anómalos o accesos no
autorizados dentro de la red interna.

La implementación de VLAN independientes constituyó un
cambio estructural orientado a fortalecer la resiliencia del
entorno tecnológico, reducir el impacto potencial de malware,
ransomware o accesos indebidos, y sentar las bases para 
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Switches administrables, firewall,
diseño de red

Validación de aislamiento entre VLAN y pruebas de conectividad
controlada

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 

Incremento en la capacidad de recuperación (RPO/RTO)
La nueva arquitectura de respaldos distribuidos en tres NAS independientes permitió reducir los tiempos de restauración y ampliar la ventana de recuperación histórica, mejorando la
resiliencia operativa ante incidentes de seguridad.
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Evaluación de la eficacia de los cambios implementados y
priorización de actividades críticas del SGSI y SGC

Implementación de la reestructura tecnológica y controles de
seguridad reforzados

Se realizó el diseño, ajuste e implementación de perfiles
avanzados de seguridad en los dispositivos perimetrales
Fortinet, con el objetivo de incrementar significativamente la
capacidad de detección, prevención y bloqueo proactivo de
amenazas que pudieran comprometer la confidencialidad,
integridad y disponibilidad de la información de la
organización.

Los perfiles configurados incluyen sistemas de prevención de
intrusiones (IPS) en modo reforzado, con firmas actualizadas
y políticas orientadas a la detección de comportamientos
anómalos y ataques conocidos; antivirus perimetral con
inspección profunda de tráfico, capaz de identificar cargas
maliciosas en tiempo real; filtrado web granular, basado en
reputación, categorías y análisis dinámico de URLs; control
de aplicaciones, orientado a restringir el uso de software y
servicios no autorizados; y reglas específicas de bloqueo de
tráfico no autorizado, definidas a partir del análisis del
incidente y de patrones de ataque relevantes.

La configuración de estos perfiles se realizó considerando el
contexto operativo de la organización, balanceando el
fortalecimiento de los controles de seguridad con la
continuidad de los servicios críticos, evitando impactos
innecesarios en la operación. Para ello, se revisaron y
ajustaron umbrales, excepciones controladas y políticas de
aplicación gradual, asegurando que los controles se
integraran de forma efectiva al entorno productivo.

Esta actividad permitió pasar de un enfoque de protección
reactivo a un modelo de seguridad preventivo y proactivo,
orientado a la identificación temprana de amenazas similares
a las observadas durante el incidente de ransomware, así
como a la mitigación de vectores de ataque asociados a 
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Firewall Fortinet, licenciamiento
activo, personal técnico

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 
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Implementación de nueva Intranet institucional integrada al
control de acceso

Se implementó una nueva Intranet institucional destinada a la
gestión, difusión y consulta centralizada de la información
relacionada con el Sistema de Gestión de Calidad (SGC), el
Sistema de Gestión de Seguridad de la Información (SGSI) y
los comunicados relevantes de la organización, con el
objetivo de fortalecer la comunicación interna, la
concientización y la participación activa de los colaboradores.

La Intranet fue integrada de forma directa con el portal
cautivo de Fortinet, de tal manera que, una vez que el
usuario inicia sesión y se autentica en la red, el sistema
redirige automáticamente al dominio institucional
intranet.consia.mx. Este diseño establece un mecanismo de
exposición obligatoria y controlada de la información,
asegurando que los colaboradores tengan acceso
permanente y actualizado a políticas, procedimientos,
avisos, lineamientos y mensajes institucionales desde el
momento en que obtienen conectividad.

Esta integración elimina la dependencia de mecanismos
pasivos de comunicación y permite que la información de los
sistemas de gestión forme parte del flujo operativo cotidiano
del usuario, reforzando el conocimiento, la concientización y
el cumplimiento de los lineamientos organizacionales. La
Intranet funciona como un canal único y oficial de
comunicación, reduciendo la dispersión de información y
asegurando la coherencia de los mensajes emitidos por la
organización.

Como complemento a esta estrategia, se implementaron
nuevos fondos de pantalla institucionales (wallpapers) en los
equipos de cómputo, incorporando mensajes de
concientización sobre seguridad de la información, buenas
prácticas y responsabilidades del usuario. Estos elementos
visuales refuerzan de manera constante los principios del
SGSI y del SGC, manteniendo la seguridad de la información
y la calidad presentes en el entorno de trabajo diario.

La implementación de la Intranet y de los mecanismos de
concientización visual responde al enfoque de que la mejora 

Integración de Threat Intelligence externo
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Migración y redirección de sitios internos a nuevo dominio
institucional

Se realizó la migración y redirección de los sitios y servicios
internos de la organización a un nuevo dominio institucional
(consia.mx), sustituyendo el dominio previamente utilizado
(ciasc.mx), como parte de las acciones preventivas
derivadas del análisis del contexto de seguridad posterior al
incidente de junio de 2025.

La decisión de cambio de dominio se basó en la evaluación
de riesgos asociados a la similitud nominal del dominio
anterior con acrónimos utilizados por entidades
gubernamentales internacionales de alto perfil, lo cual podría
representar un riesgo potencial de exposición indirecta ante
campañas automatizadas, escaneos masivos, ataques
oportunistas o intentos de explotación dirigidos a dominios
con denominaciones similares.

La migración incluyó la actualización controlada de rutas,
enlaces, resoluciones DNS y accesos internos, asegurando
la continuidad operativa de los servicios y evitando
afectaciones a los usuarios finales. Adicionalmente, se
implementaron mecanismos de redirección y control para
asegurar que cualquier intento de acceso a recursos internos
se realice exclusivamente a través del nuevo dominio
institucional, reduciendo la posibilidad de confusión,
suplantación o asociación no deseada con terceros ajenos a
la organización.

Este cambio permitió mejorar la claridad de la identidad digital 
de la organización, reducir la huella de exposición en internet
y fortalecer el control sobre los puntos de acceso a servicios
internos, alineando la infraestructura digital con un enfoque
preventivo de gestión de riesgos y con las buenas prácticas
del Sistema de Gestión de Seguridad de la Información.
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Gestión y configuración de DNS
para el nuevo dominio consia.mx.
•Infraestructura de servidores web 
y aplicaciones internas.

Se llevó a cabo la integración de fuentes externas
especializadas de Threat Intelligence en la plataforma de
seguridad perimetral Fortinet, con el objetivo de fortalecer la
capacidad de detección temprana, correlación y bloqueo
proactivo de amenazas que pudieran afectar la
infraestructura tecnológica de la organización.

Las fuentes integradas, incluyendo URLHaus,
MalwareBazaar y FireHOL Level 1, proporcionan información
actualizada sobre dominios maliciosos, direcciones IP de
reputación negativa, indicadores de compromiso, campañas
activas de malware y patrones de ataque emergentes. Esta
información se sincroniza de forma automática y continua
con los dispositivos de seguridad, permitiendo la
actualización dinámica de firmas y reglas de protección sin
intervención manual.

La incorporación de inteligencia de amenazas externa
permitió reducir la dependencia exclusiva de mecanismos de
detección locales o reactivos, habilitando un modelo de
seguridad basado en información contextual y en
conocimiento compartido a nivel global. De esta manera, la
organización incrementó su capacidad para anticiparse a
amenazas nuevas o variantes de ataques ya conocidos,
incluso antes de que estos se manifestaran directamente en
el entorno interno.

Esta actividad fortaleció el enfoque preventivo del SGSI,
mejoró la visibilidad del entorno de amenazas y contribuyó a
una respuesta más oportuna y eficaz ante eventos de
seguridad, alineando la protección perimetral con un esquema 
de actualización constante y adaptativo frente a un panorama 
de amenazas en evolución continua.
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Firewall Fortinet, acceso a fuentes
TI, conectividad segura

Ajuste del programa de auditorías internas y cierre formal del
plan de cambios y mejoras

Una vez concluida la implementación y estabilización de los
cambios definidos en el presente plan, la organización
actualizará y ejecutará el programa de auditorías internas,
incorporando el nuevo contexto tecnológico y de seguridad de 
la información.

La auditoría interna se realizará considerando:
•La nueva arquitectura de seguridad.
•Los controles implementados.
• Las lecciones aprendidas derivadas del incidente y de la

reestructura.

Este enfoque garantiza que la auditoría interna evalúe un
sistema estable, maduro y representativo, evitando
evaluaciones prematuras sobre controles en fase de
implementación, y asegurando que los resultados obtenidos
aporten valor real a la mejora continua del Sistema de
Gestión de Calidad y del Sistema de Gestión de Seguridad de 
la Información.
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•Documentación del SGSI
•Resultados de auditorías y 
verificaciones
•Aprobación de la Alta Dirección
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•Registros de monitoreo
•Reportes de respaldos y 
restauración
•Herramientas de análisis y 
auditoría
•Personal auditor interno

Durante el periodo de implementación del plan de cambios y
mejoras derivado del incidente de seguridad de la información
de junio de 2025, la organización ha priorizado y continúa
priorizando la ejecución, estabilización y validación de los
controles técnicos y operativos críticos, considerando el nivel 
de riesgo, la complejidad técnica y el impacto directo en la
continuidad operativa.

Derivado de lo anterior, se determinó y mantiene vigente la
decisión de reprogramar de manera controlada la ejecución
de auditorías internas formales, debido a que el entorno
tecnológico y de seguridad se encuentra actualmente en un
proceso activo de transformación, ajuste y consolidación, lo
cual limita la objetividad, estabilidad y valor real de una
evaluación formal en esta etapa.

Esta decisión se sustenta en un enfoque de gestión de
riesgos, priorizando de manera secuencial y controlada:
•La contención y mitigación efectiva del riesgo identificado.

• La correcta implementación y ajuste de controles
estructurales de alta criticidad.

• La estabilización progresiva del entorno previo a su
evaluación formal.

La organización mantiene un seguimiento continuo del
avance del plan, la validación técnica parcial y progresiva de
los controles implementados y la documentación de
evidencias intermedias, con el objetivo de ejecutar la
auditoría interna una vez concluida la fase crítica del plan,
garantizando que los resultados obtenidos sean confiables, 

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 

Evidencia de resolución activa del nuevo dominio y correcta
redirección de servicios internos.

• Validación funcional de acceso a sistemas internos desde el
dominio consia.mx.

Revisión de perfiles activos, bitácoras de eventos y pruebas de
bloqueo

Resultados documentados de pruebas, reportes de verificación,
hallazgos y conclusiones presentadas a la Alta Dirección.

Evidencia de sincronización activa y registros de detección

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 

Actualización documental aprobada, cierre formal del plan de cambios
y presentación de resultados en revisión por la dirección.

Fortalecimiento del control y la gobernanza de la seguridad de la información
La reestructura permitió establecer controles más estrictos, centralizados y trazables, alineados al enfoque de gestión de riesgos del SGSI.

Mejora en la madurez del Sistema de Gestión de Seguridad de la Información
El incidente impulsó una evolución del SGSI de un enfoque preventivo básico a uno defensivo, resiliente y basado en arquitectura, fortaleciendo la capacidad de respuesta ante
eventos críticos.
Mayor confianza de la Alta Dirección en la infraestructura tecnológica
La implementación de controles reforzados y la eliminación de puntos únicos de falla incrementaron la confianza en la continuidad operativa y en la capacidad de respuesta ante
incidentes futuros.

Disminución de la superficie de ataque interna
La segmentación estricta por VLAN eliminó la comunicación lateral entre áreas, reduciendo de forma cuantificable el alcance potencial de propagación de malware dentro de la red
interna.

Impacto cuantitativo 

Impacto cualitativo

Tipo de Cambio / Mejora

Cambios tecnológicos

Descripción del Cambio / Mejora:

Derivado de un incidente de seguridad de la información ocurrido el 16 de junio de 2025, en el cual se identificó el compromiso de la infraestructura tecnológica mediante un ataque de ransomware, la organización determinó e implementó una reestructura
integral de su arquitectura tecnológica y de seguridad de la información.

El cambio consistió en la contención, erradicación y reconstrucción controlada del entorno tecnológico, incluyendo el formateo total de servidores y equipos de cómputo comprometidos, la restauración de servicios a partir de copias de seguridad disponibles y la
reactivación gradual de operaciones bajo un esquema de servicios mínimos controlados.

Adicionalmente, se implementaron mejoras estructurales y preventivas orientadas a reducir la superficie de ataque, fortalecer la gestión de riesgos de seguridad de la información y eliminar puntos únicos de falla

Beneficios del Cambio / Mejora

Reducción del riesgo de pérdida total de información
Se incrementó de 1 punto único de respaldo a más de 8,000 puntos históricos de restauración, reduciendo significativamente el riesgo de pérdida definitiva de información ante
incidentes de cifrado o corrupción.

Mejora en la detección y bloqueo de amenazas
La integración de fuentes externas de Threat Intelligence incrementó la capacidad de detección temprana y bloqueo proactivo de amenazas conocidas y emergentes en el perímetro
de red.

Reducción de accesos no autorizados
La implementación de autenticación obligatoria mediante portal cautivo y VPN para el acceso a servicios internos permitió controlar y registrar el 100% de las conexiones a la red
corporativa.

Plan de cambios y mejoras
La impresión en papel de este DOCUMENTO, o su consulta en cualquier otro medio diferente a Intranet, no es válida como documento oficial de nuestra Organización. por lo que su uso es responsabilidad de la persona que lo imprima o consulte.

¿Se eliminaron los posibles 
efectos negativos / 

problemas / No 
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Análisis del incidente de seguridad y planeación de la
reestructura tecnológica y del SGSI

Análisis técnico y operativo del incidente de ransomware
ocurrido en junio de 2025, evaluación del impacto en la
infraestructura, la información y la continuidad operativa,
identificación de debilidades en controles existentes y
definición del plan de reestructura tecnológica y de seguridad
de la información, priorizando la contención del riesgo y la
resiliencia operativa.

Dirección General, 
Gerencia 

Administrativa y 
Coordinación TI

•Personal técnico especializado
•Información forense y registros 
del incidente
•Infraestructura tecnológica 
existente
•Autorización y apoyo de la Alta 
Dirección

Revisión y validación del plan por la Alta Dirección. Evidencia
documental del análisis y de las decisiones aprobadas.

 Sin datos finales, ya 
que aun se encuentra 
en desarrollo este plan 
de cambios y mejoras 

Efectos negativos / Problemas / No Conformidades que podrían provocar el Cambio / Mejora no se realice.

Instrucciones: Marcar con una "x" la  programación y la real que corresponda a la actividad


